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1. Popis sluzeb CDC CSIRT tymu

Sluzby CDC CSIRT tymu jsou definovany v navaznosti na mandat, konstituci, autoritu a odpovédnosti. Jednotlivé
sluzby nasledné vymezuji dil¢i oblasti bezpecnosti, do kterych CSIRT tym je zapojen, Ci jinak pfispiva. Celkové
sluzby CDC CSIRT tymu jsou tedy Uzce propojeny s aktivitami CDC (SOC as a Service) jako takového.

1.1 O tomto dokumentu

Nasledujici popis CDC CSIRT tymu je zpracovan podle standardu RFC 2350. Poskytuje zakladni informace o CDC
CSIRT tymu, moznostech jeho kontaktovani, jeho odpovédnosti a nabizenych sluzbach.

11.1 Datum posledni aktualizace
Toto je verze C&islo 1 ze dne: 19.6.2024

1.1.2 Distribu¢ni seznam pro oznameni

Zadny distribuéni seznam pro oznameni neexistuje. Veskeré specifické dotazy nebo pfipominky prosim zasilejte na
adresu CDC CSIRT tymu.

1.1.3 Moznost stahnout tento dokument
Aktudlni verze dokumentu je umisténa zde.

1.2 Kontaktni informace

1.2.1 Nazev tymu
CDC CSIRT

1.2.2 Adresa

CDC CSIRT
Voctarova 2500/20a
180 00, Praha
Ceska republika

1.2.3  Casové pasmo

SEC,V Stfedoevropsky ¢as (UTC +1, od posledni nedéle v fijnu do posledni nedéle v bfeznu)
SELC, Stfedoevropsky letni ¢as (UTC +2, od posledni nedéle v bfeznu do posledni nedéle v fijnu)

1.2.4 Telefonni Cislo

+420 731 652 038 (v pracovni dobg)
+420 771 501 154 (mimo pracovni dobu)

1.2.5 Faxové cislo
Neni k dispozici

1.2.6 Ostatni telekomunikace
Neni k dispozici

1.2.7 Elektronicka adresa
Pro veSkerou komunikaci s CDC CSIRT prosim pouzijte adresu: cdc-team@aricoma.com
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1.2.8 Verejné klice a Sifrovaci informace
Type: RSA/4096 Expires: never

Fpr: 4C29 DC26 A94A F5DF D124 0038 3771 9A81 7FFB AO5SE
Sub: RSA/4096 Usage: Encrypt
uID: AEC CDC (AEC, a.s. Cyber Defense Center) <cdc@aec.cz>

1.2.9  Clenové tymu

Vedoucim tymu CDC CSIRT je Lubomir Almer (lubomir.almer@aricoma.com).
Kompletni pfehled ¢lent tymu CDC CSIRT neni vefejné k dispozici.
Clenové tymu se pfi oficialni komunikaci ohledné incidentu pfedstavi protistrané plnym jménem.

1.2.10 Dalsi informace

Preferovany zpusob kontaktovani CDC CSIRT je prostfednictvim e-mailu.

Neni-li mozné (nebo neni-li to z bezpe¢nostniho hlediska vhodné) pouzit e-mail, miizete CDC CSIRT kontaktovat
telefonicky na vySe uvedenych Cislech.

Pracovni doba CDC CSIRT je obecné omezena na béznou pracovni dobu (09:00 — 17:00 od pondéli do patku,

s vyjimkou statnich svatk(). Mimo pracovni dobu je zajiSténa pohotovost.

1.3 Stanovy

1.3.1 Poslani

CDC CSIRT feSi bezpecénostni incident z oblasti kybernetické bezpe&nosti pro zakazniky Aricoma Enterprise
Cybersecurity a.s., se kterymi je uzaviena smlouva o poskytovani sluzeb. Nasim cilem je pomoci jim ucinné Celit
bezpe&nostnim vyzvam, reagovat na incidenty, koordinovat kroky k jejich feSeni a ucinné jim predchazet.

1.3.2 Cilova skupina

Nasi cilovou skupinou jsou zakaznici spole¢nosti Aricoma Enterprise Cybersecurity a.s. a se kterymi je uzaviena
smlouva o poskytovani CDC sluzeb.

1.3.3 Zarazeni
CDC CSIRT je soucasti divize Cyber Defense Center spolecnosti Aricoma Enterprise Cybersecurity a.s.

1.34 Opravnéni

CDC CSIRT ma mandat od vedeni spolecnosti Aricoma Enterprise Cybersecurity a.s. k fizeni Zivotniho cyklu
bezpecnostnich incidentd.

CDC CSIRT mUze v ramci svych aktivit spolupracovat s narodnimi a mezinarodnimi organizacemi, a to dle konkrétni
povahy a potfeby incidentu.

1.4 Zasady

1.4.1 Typy incidentt a Groven podpory

CDC CSIRT je opravneén fesit vSechny typy bezpecnostnich incidentu, které vznikly nebo mohou vzniknout v ramci
jeho pusobnosti.

Uroveri podpory poskytnuté CDC CSIRT tymem se li$i v zavislosti na typu a zavaznosti incidentu nebo problému,
typu puvodce a dal$ich skuteénostech v okamziku vzniku incidentu, ale v kazdém pfipadé bude poskytnut néjaky typ
reakce.

Zadnéa pfima podpora nebude poskytovana koncovym uzivatelim. Podpora je poskytovana odpovédnym
pracovnik(im za zakaznickou stranu.

CDC CSIRT tym se zavazuje informovat o potenciélnich zranitelnostech, a to v pfipadech, kdy vyhodnoti, ze
takovéto informovani je nezbytné nutné.
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1.4.2 Spoluprace, interakce a zpristupnovani informaci

CDC CSIRT tym je pfipraven spolupracovat s ostatnimi dlivéryhodnymi bezpec¢nostnimi tymy na lokalni i
mezinarodni Grovni.

S informacemi ziskanymi v ramci své Cinnosti CDC CSIRT nakladéa v souladu s legislativou a smluvnimi zavazky.
CDC CSIRT bude vyuzivat informace, které jsou mu poskytnuty k feSeni bezpeénostnich incidentl. Tyto informace
budou dale distribuovany jednotlivym ¢lendm tymu na zakladé principu need-to-know.

1.4.3 Komunikace a autentizace

E-maily a telefony jsou povazovany za dostate¢né bezpecny zplsob, pouzitelny neSifrované, pfi
prenosu malo citlivych dat. Je-li nutné zaslat vysoce citlivé udaje prostfednictvim e-mailu, bude
vyuzito Sifrovani PGP.

Je-li nutné provéfit osobu pfed zahajenim komunikace, muze tak byt provedeno bud' prostfednictvim
existujici sité davéry (napf. Tl, FIRST) nebo jinymi metodami, jako je napfiklad zpétné volani, zpétny
mail nebo, v pfipadé potfeby, osobni setkani.

1.5 Sluzby

151 Reakce naincidenty

CDC CSIRT tym si klade za cil poskytovat podporu a pomahat se zvladanim bezpecnostnich incidentl zakaznikim
Aricoma Enterprise Cybersecurity a.s. CDC CSIRT tym si klade za cil poskytovat odbornou pomoc a soucinnost
s nasledujicimi typy Cinnosti:

1.5.1.1 Tridéni incidentt
V ramci tfidéni incident bude realizovano zejména:

e  Posouzeni vérohodnosti incidentu

e  Ur€eni rozsahu a priority incidentu

1.5.1.2 Koordinace pfi feseni incidentu

V ramci koordinace pfi feSeni incidentu bude realizovano zejména:

e  Kontaktovani zu¢astnénych stran incidentu k pro$etieni incidentu a nasledné pfijeti pfislusnych opatfeni.
e Usnadnéni kontaktu s dalSimi subjekty, které mohou pomoci s feSenim incidentu.

e Informovani ostatnich CERT a CSIRT tym( v pfipadé potreby.

e  Komunikace se zu€astnénymi stranami.
1.5.1.3 Reseni incidentu

V ramci feSeni incidentu bude realizovano zejména:
e  Poskytnuti odborné pomoci a soucinnosti o vhodnych postupech zapojenym bezpeénostnim tymim jednotlivych
zakazniku.

e Dohled nad postupem FeSeni incidentu zapojenych bezpecnostnich tymu jednotlivych zakaznikd.
e Definice opatfeni/aktivit k ochrané systému a dalSich IT/OT prostfedk( zakaznikd pfed dopadem incidentu

e Definice ndpravnych opatieni k odstranéni identifikovanych zranitelnosti a dozorovani realizace téchto opatfeni.

1.5.2 Proaktivni pristup

CDC CSIRT se podili na fadé proaktivnich ¢innosti vedoucich ke zvySovani bezpeénostniho povédomi u zakaznik
spolecnosti Aricoma Enterprise Cybersecurity a.s.
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1.6 Zprosténi odpovédnosti

Navzdory v8em opatfenim, ktera budou pfijata v pfipravé oznameni informaci, upozornéni a varovani, neprebira
CDC CSIRT zadnou odpovédnost za chyby, opomenuti, ¢i Skody, vyplyvajici z vyuziti v nich obsazenych informaci.
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